Tecnologia

Politicade acessoadequada, controle rigoroso e atualizacdo
constante do perfil do usudrio, entre outras medidas, podem
impedir vazamentos de dados dos hospitais

SIGILO

MEDICO NA

EB

ANALICE BONNATTO - editorialsaude@itmidia.com.br

5 4 . revistaFH.com. b



O conrrole de seguranga para web ¢ e-mails tem se
tornado cada ver mais frequente nos hospitais bra-
sileiros, mas ainda nio conta com regras L"PI.'!'iﬁi'-'l‘-
“Nos Estados Unidos, por cxemplo, hi lei sobre isso,
Aqui, infelizmente, nio ha Jlgn (ST cxpll'n.'ilu. mas as
cmpresas brasileiras comegam a se preocupar com as
irlf:\!lm.l;t'u:.\ sobre os diversos ripm de usudrios”, avalia
o consultor Edison Fontes, que possui as certificagoes
CISM, CISA. ¢ prl.:i.u.uur de seguranga da informagio
dos cursos de pos-graduagio da FIAP ¢ bloguciro do
site ['T'Web.

Daos uswirios exrernos - o paciente que acessa a inter

net dc SASA |".'|.T.l tnl\[r;l' (4] rc-nu][.uin 1'(‘ um CXame -, aos

usudrios internos de uma instituigio hospicalar - dreas

administrativa e médica, que putlul'n colocar em risco

dados cOrporativos, muitas vezes de forma acidenral -,
a maior preocupagio ¢ que o controle garanta a confi-
dencialidade dos pacicnies.

Fontes lembra também que as empresas as vezes se es-
quecem do essencial: as pessoas ¢ os processos. “Esse
procosso tem de ser estudado e estruturado e ai entra a
figura do gestor de seguranga da informagio, que Fari
com que as pessoas recebam essa mudanga culrural de
forma profissional. Ninguém gosta de ser concrolado,
Mmas sciil, |_|(|r|:||||' I;1','|h_1”1.l COIT ||1'.‘Fr||h'|l‘l__'|1_"\ pIL'L].iP'\..i\.".
diz Fontes.

Hoje, cada ver mais, a vida do hospital passa a depen
der dessas informagoes. “Antes era 30 controle admi
nistrativo, mas, hoje, hi ourras (QUESTDCS ¢ riticas, como
o prontuirio eletrdnico, as escalas de operagio, medi-
cagio, etc. Assim, os hospitais devemn ter também um

plane de contingéncia”, diz Fonces.

Mo Hmpi:.:l Vera Cruz, em Campinas, no interior de
Sao Paulo, mais de 17 mil pessoas acessam mensalmen-
te o site da instituigio para conhecer sua estrutura ouw
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VIGOS, COMO IMPressio de exames laboraro-

riais. Para ga FAnEIr a seguranga dos usudrios, o I'I!J.'\-]."i.l.ll

adorou, desde 2006, as -:t1|mr'=':un Websense,

nplemen-
tadas ]wi.l revenda \‘\:"nrkl'u.‘lp. A lin=r||.|5:.1.u também foi
adorada para as 300 pessoas que trabalham 14

Para Wi
ranga da equipe de Tl do huipi(.l]. a rede ficou mais
% em banda larga.

liam Cindido de Oliveira, analista de segu-

scgurac houve uma economia de 30°

“Mossa banda larga estava no gargalo ¢ alguns us

burlavam os acessos. Além disso, os soltwares u
dos anteriormente nao eram tao maledveis na ct:nﬁgu-
ragio de regras”, diz.

Dessa forma, o hnkpi:;ﬂ |1f':dq: criar P"'rﬁ" de acordo com
cada departamento. O bloqueio ¢ realizado por uma
solugio da Websense, que também impede o acesso a
sites nao-relacionados ao crabalho ou & [.\l'uduli\'ill.ldi:

pessoal. Hoje, com excegio de médicos, coordenadores

miail

¢ gerentes, por exemplo, as pessoas sO acessam ¢-
p_lrli\'lll.il' das 11h is 13h. Sires EH.'!-MI:Iih 530 l!lo-qalt:l-
dos ¢ o uso do MSN ¢ liberado mediante a solicitagio
de um coordenador,

Segundo Oliveira, o sistema ¢ bem Aexivel. "Eu libero
TCRras € permissdes, Ma pediatria, temos duas mdgui-
1S pard Criangas acessarem a inernet, mas foram cria-
das listas de sites pr{'mpr'in-. para elas”, diz o analisra.
Ainda sobre redugio de custos, segundo o gerente
de desenvolvimento de canais da Websense para a
América Larina, Marcos Prado, a drea de e-mails é
critica para qualquer empresa, mas ¢ possivel fazer
4 SCQUIANGA SCM S¢ Preocupar com a infracstrutu-
ra, utilizando o sistema software as a service (Saa$
- software como Lcr\'i-,‘u‘,l. “Hoje, em média, 40% do

]IHI\. l.il' ingernet de uma cimpresa ¢ voltado ao uso l.{l‘-..'

e-mail. 5¢ 40% ¢ c-mail, ¢ o spam [mensagem cletra-
nica indesejada), wgumlu estaristicas, representa de
H0% a 95% do trifego de c-mails. entao a empresa
tem um custo de internet, mas, dos 40% do link sé
4% $3A0 Urcis para cla. Assim, ela estd usando espago
em disco ¢ servidores para armazenar esse tipo de

informa Gao indesejada”, avalia Prado.

Cada vez mais comuns nos ambientes de trabalho,
os dispositives pessoais, como laprop, smartphone,
CD-ROM e pen drive muitas vezes sio usados para
gravar um trabalho que serd terminado em casa.
“Mesmo bem intencionado, serd que o uswdrio estd
seguindo o que a empresa preza em relagio a segu-
ranga?”, questiona Prado. Segundo o executivo, uma
pesquisa realizada ha QUALTD ANos ]1:.'|.| Websense
aAponta para o faro de que muitas pessoas levam rra-
balho para casa por e-mail pessoal, pen drive ¢ site
de armazenamento remoto,

“Isso ¢ assustador, A pessoa tem boas intengoes, ]mi-.
quer terminar um trabalho no prazo, mas expée as in-
formagdcs a um meio rotalmente inscguro. Seri quc o
computador que ela usa em casa tem rodos os disposi-
tivos de seguranga? E nds falamos dos processos frigeis
também. 3¢ a empresa rem consciéncia de que aquela
informagio ¢ de extrema confidencialidade, como per-
mitiu que saisse de 43", questiona.

O controle de seguranga ¢ importante para todas as
empresas, mas € um assunto critico na drea hospita-
lar, por conta da txigém'i.l de .\iy,i]u sobre os dados

médicos dos pacientes. "No exterior hd regulamen-

tagoes de mercado ¢ o Brasil ainda estd caminhado
para isso., Muitas cmpresas espan |1n:m.'|:p.u|.|.\. mas
talvez nio enxerguem os problemas. Perder uma
informagio ¢ uma coisa, mas cxpor o nome da em-

presa ¢ um risco muiro maior, conclui.

Warcos Prado, da Websense ga% da éeinternet & valiado anuso

de e-mailse o spamrepn nta de §0% 2 §4'% das messafent

Edivon Fantes, especialista em segurangad

Linformagio; questdes
griticas dos hetpitais exigem plano ée coniingiacia
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